Verpflichtung auf die Vertraulichkeit

Frau/Herr

wurde heute dariber belehrt, dass es den bei der Datenverarbeitung beschaftigten Personen
untersagt ist, personenbezogene Daten unbefugt oder unrechtmaRig zu erheben oder zu verarbeiten
oder absichtlich oder unabsichtlich die Sicherheit der Verarbeitung in einer Weise zu verletzen, die
zur Vernichtung, zum Verlust, zur Veranderung, zur unbefugter Offenlegung oder unbefugtem
Zugang fihrt (Verpflichtung zur Integritat und Vertraulichkeit gemaR Art. 5 Abs. 1 lit. f DSGVO).

Er/Sie wurde auf die Wahrung dieser Vertraulichkeit verpflichtet. Diese Verpflichtung besteht auch
nach Beendigung der Tatigkeit fort.

VerstoRe gegen die Vertraulichkeitspflicht kdnnen nach Art. 83 Abs. 1 DSGVO mit BuRgeld sowie
nach Art. 82 Abs. 1 DSGVO mit der Verpflichtung zum Ersatz des entstandenen Schadens und nach §
42 BDSG mit Geld- oder Freiheitsstrafe geahndet werden. Ein VerstoR gegen die Vertraulichkeits- und
Datenschutzvorschriften kann zudem einen VerstoR gegen arbeitsvertragliche Pflichten darstellen,
der entsprechend geahndet werden kann.

Overath, den

SSV Overath 1919 e.V.

Ich bestdtige diese Verpflichtung. Ein Exemplar der Verpflichtung sowie ein Merkblatt mit
Erlduterungen und dem Text der Art. 5, 29, 32, 33, 82 und 83 DSGVO und des § 42 BDSG habe ich
erhalten.

Overath, den

Unterschrift des Verpflichteten



Anlage zur Verpflichtung auf die Vertraulichkeit

Die vorliegende Auswahl gesetzlicher Vorschriften soll lhnen einen Uberblick iiber das
datenschutzrechtliche Regelwerk verschaffen. Die Darstellung erfolgt exemplarisch und ist
keineswegs vollstandig. Weitere Informationen zu datenschutzrechtlichen Fragestellungen erhalten
Sie  bei dem fir |lhr Unternehmen Verantwortlichen oder beim betrieblichen
Datenschutzbeauftragten.

Begrifflichkeiten

Art. 4 Nr. 1 DSGVO: ,Personenbezogene Daten” [sind] alle Informationen, die sich auf eine
identifizierte oder identifizierbare natiirliche Person (im Folgenden ,betroffene Person”)
beziehen; als identifizierbar wird eine natirliche Person angesehen, die direkt oder indirekt,
insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu
Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen
identifiziert werden kann, die Ausdruck der physischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitat dieser natlirlichen Person sind.

Art. 4 Nr. 2 DSGVO: , Verarbeitung” [meint] jeden mit oder ohne Hilfe automatisierter Verfahren
ausgefuhrten Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen
Daten wie das Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die
Anpassung oder Veranderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch
Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, GDD-Praxishilfe DS-GVO XI:
Verpflichtung auf die Vertraulichkeit Stand: Dezember 2017 8 den Abgleich oder die Verkniipfung,
die Einschrankung, das Loschen oder die Vernichtung.

Grundsatze fiir die Verarbeitung personenbezogener Daten
Art. 5 DSGVO
(1) Personenbezogene Daten missen

a) auf rechtmallige Weise, nach Treu und Glauben und in einer fir die betroffene Person
nachvollziehbaren Weise verarbeitet werden (,RechtmaRigkeit, Verarbeitung nach Treu und
Glauben, Transparenz“);

b) fiir festgelegte, eindeutige und legitime Zwecke erhoben werden und diirfen nicht in einer mit
diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden; eine Weiterverarbeitung
fir im offentlichen Interesse liegende Archivzwecke, filir wissenschaftliche oder historische
Forschungszwecke oder fir statistische Zwecke gilt gemal} Artikel 89 Absatz 1 nicht als unvereinbar
mit den urspriinglichen Zwecken (,,Zweckbindung”);

c) dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke der Verarbeitung notwendige
Mals beschrankt sein (,,Datenminimierung”);



d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle angemessenen
Malnahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer
Verarbeitung unrichtig sind, unverziglich geléscht oder berichtigt werden (,,Richtigkeit”);

e) in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so lange
ermoglicht, wie es fiir die Zwecke, fir die sie verarbeitet werden, erforderlich ist; personenbezogene
Daten dirfen langer gespeichert werden, soweit die personenbezogenen Daten vorbehaltlich der
Durchfiihrung geeigneter technischer und organisatorischer Mallnahmen, die von dieser Verordnung
zum Schutz der Rechte und Freiheiten der betroffenen Person gefordert werden, ausschlieBlich fir
im offentlichen Interesse liegende Archivzwecke oder fiir wissenschaftliche und historische
Forschungszwecke oder fiir statistische Zwecke gemaR Artikel 89 Absatz 1 verarbeitet werden
(,,Speicherbegrenzung”);

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen
Daten gewahrleistet, einschlieflich Schutz vor unbefugter oder unrechtmaRiger Verarbeitung und vor
unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder unbeabsichtigter Schadigung durch
geeignete technische und organisatorische MaRBnahmen (, Integritat und Vertraulichkeit”);

(2) Der Verantwortliche ist fur die Einhaltung des Absatzes 1 verantwortlich und muss dessen
Einhaltung nachweisen kdnnen (,,Rechenschaftspflicht”).

Verarbeitung unter der Aufsicht des Verantwortlichen oder des Auftragsverarbeiters
Art. 29 DSGVO

Der Auftragsverarbeiter und jede dem Verantwortlichen oder dem Auftragsverarbeiter unterstellte
Person, die Zugang zu personenbezogenen Daten hat, diirfen diese Daten ausschliefRlich auf Weisung
des Verantwortlichen verarbeiten, es sei denn, dass sie nach dem Unionsrecht oder dem Recht der
Mitgliedstaaten zur Verarbeitung verpflichtet sind.

Sicherheit der Verarbeitung
Art. 32 DSGVO

(1) Unter Berticksichtigung des Stands der Technik, der Implementierungskosten und der Art, des
Umfangs, der Umstdnde und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten natirlicher
Personen treffen der Verantwortliche und der Auftragsverarbeiter geeignete technische und
organisatorische MaRnahmen, um ein dem Risiko angemessenes Schutzniveau zu gewahrleisten;
diese MaRnahmen schlieBen gegebenenfalls unter anderem Folgendes ein:

a) die Pseudonymisierung und Verschlisselung personenbezogener Daten;

b) die Fahigkeit, die Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der Systeme und
Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen;

c) die Fahigkeit, die Verfligbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei einem
physischen oder technischen Zwischenfall rasch wiederherzustellen;

d) ein Verfahren zur regelméaRigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der
technischen und organisatorischen MaRnahmen zur Gewahrleistung der Sicherheit der Verarbeitung.



(2) Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die Risiken zu
beriicksichtigen, die mit der Verarbeitung — insbesondere durch Vernichtung, Verlust oder
Veranderung, ob unbeabsichtigt oder unrechtmaBig, oder unbefugte Offenlegung von
beziehungsweise unbefugten Zugang zu personenbezogenen Daten, die Ubermittelt, gespeichert
oder auf andere Weise verarbeitet wurden — verbunden sind.

[...]

Meldung von Verletzungen des Schutzes personenbezogener Daten an die Aufsichtsbehorde
Art. 33 DSGVO

(1)1Im Falle einer Verletzung des Schutzes personenbezogener Daten meldet der Verantwortliche
unverziglich und moglichst binnen 72 Stunden, nachdem ihm die Verletzung bekannt wurde, diese
der gemal Artikel 55 zustandigen Aufsichtsbehorde, es sei denn, dass die Verletzung des Schutzes
personenbezogener Daten voraussichtlich nicht zu einem Risiko fiir die Rechte und Freiheiten
natirlicher Personen fiihrt. 2Erfolgt die Meldung an die Aufsichtsbehorde nicht binnen 72 Stunden,
so ist ihr eine Begriindung fir die Verzégerung beizufiigen.

(2) Wenn dem Auftragsverarbeiter eine Verletzung des Schutzes personenbezogener Daten bekannt
wird, meldet er diese dem Verantwortlichen unverziglich.

[...]

Haftung und Recht auf Schadenersatz
Art. 82 DSGVO

(1) Jede Person, der wegen eines VerstoRes gegen diese Verordnung ein materieller oder
immaterieller Schaden entstanden ist, hat Anspruch auf Schadenersatz gegen den Verantwortlichen
oder gegen den Auftragsverarbeiter.

(2) 1Jeder an einer Verarbeitung beteiligte Verantwortliche haftet fiir den Schaden, der durch eine
nicht dieser Verordnung entsprechende Verarbeitung verursacht wurde. 2Ein Auftragsverarbeiter
haftet flir den durch eine Verarbeitung verursachten Schaden nur dann, wenn er seinen speziell den
Auftragsverarbeitern auferlegten Pflichten aus dieser Verordnung nicht nachgekommen ist oder
unter Nichtbeachtung der rechtmalig erteilten Anweisungen des fiir die Datenverarbeitung
Verantwortlichen oder gegen diese Anweisungen gehandelt hat.

[...]

Allgemeine Bedingungen fir die Verhdangung von GeldbuBen
Art. 83 DSGVO

(1) Jede Aufsichtsbehorde stellt sicher, dass die Verhangung von GeldbuRen gemal diesem Artikel
flir Verstolle gegen diese Verordnung gemaR den Absatzen 4, 5 und 6 in jedem Einzelfall wirksam,
verhaltnismaRig und abschreckend ist.

(2) 1GeldbuBen werden je nach den Umstdnden des Einzelfalls zusatzlich zu oder anstelle von
Malnahmen nach Artikel 58 Absatz 2 Buchstaben a bis h und j verhangt. 2Bei der Entscheidung tber



die Verhangung einer GeldbulRe und liber deren Betrag wird in jedem Einzelfall Folgendes gebihrend
bericksichtigt:

a) Art, Schwere und Dauer des VerstoBes unter Berlicksichtigung der Art, des Umfangs oder des
Zwecks der betreffenden Verarbeitung sowie der Zahl der von der Verarbeitung betroffenen
Personen und des AusmaRes des von ihnen erlittenen Schadens;

b) Vorsatzlichkeit oder Fahrlassigkeit des VerstoRes;

c) jegliche von dem Verantwortlichen oder dem Auftragsverarbeiter getroffenen MalRnahmen zur
Minderung des den betroffenen Personen entstandenen Schadens;

d) Grad der Verantwortung des Verantwortlichen oder des Auftragsverarbeiters unter
Beriicksichtigung der von ihnen gemaR den Artikeln 25 und 32 getroffenen technischen und
organisatorischen MalRnahmen,;

e) etwaige einschlagige frilhere VerstoRRe des Verantwortlichen oder des Auftragsverarbeiters;

f) Umfang der Zusammenarbeit mit der Aufsichtsbehdrde, um dem VerstolR abzuhelfen und seine
moglichen nachteiligen Auswirkungen zu mindern;

g) Kategorien personenbezogener Daten, die von dem VerstoR betroffen sind;

[...]

(3) VerstoRt ein Verantwortlicher oder ein Auftragsverarbeiter bei gleichen oder miteinander
verbundenen Verarbeitungsvorgdngen vorsatzlich oder fahrldssig gegen mehrere Bestimmungen
dieser Verordnung, so Ubersteigt der Gesamtbetrag der GeldbulRe nicht den Betrag fiir den
schwerwiegendsten Verstols.

[...]

Strafvorschriften
§ 42 BDSG

(1) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer wissentlich nicht
allgemein zugédngliche personenbezogene Daten einer groRen Zahl von Personen, ohne hierzu
berechtigt zu sein,

1. einem Dritten ibermittelt oder
2. auf andere Art und Weise zuganglich macht
und hierbei gewerbsmaRig handelt.

(2) Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer personenbezogene
Daten, die nicht allgemein zuganglich sind,

1. ohne hierzu berechtigt zu sein, verarbeitet oder
2. durch unrichtige Angaben erschleicht

und hierbei gegen Entgelt oder in der Absicht handelt, sich oder einen anderen zu bereichern oder
einen anderen zu schadigen.

[...]



